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Tornar a Internet 
num lugar mais seguro
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Quem precisa de protecção??

• EU

• VOCÊ

• OS ESTUDANTES

• AS RESPECTIVAS FAMÍLIAS
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Quem é responsável pela 
segurança dos estudantes? 

• Todos nós! Assegurar um ambiente 
Internet seguro e útil é uma 
responsabilidade partilhada

• É uma responsabilidade partilhada 
entre as escolas, os pais, as 
bibliotecas e a comunidade IT
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Qual a nossa responsabilidade?

• Está relacionado com a criança e não a 
tecnologia

• As ferramentas tecnológicas e as 
sugestões podem ser uma ajuda, porém, 
não são infalíveis

• A nossa responsabilidade consiste em 
apoiar o desenvolvimento do 
conhecimento das crianças, preparando-
as para a autonomia.
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Que mais podemos fazer online??

 Estar em chat com 
criminosos conhecidos

 Falar com alguém que 
esteja disfarçado

 Descobrir, de forma 
inocente, a diferença 
que há entre as 
extensões .Gov e .Com

 Aprender a fazer uma 
bomba de tubo metálico

o Aprender a piratear o 
computador de alguém

o Entregar relatórios 
sem dactilografar uma 
única palavra

o Avaliar um amigo

o Explorar vários temas 
sexuais
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Dicas gerais de segurança
• Tenha sempre um Anti-vírus instalado no seu 

computador, mantendo-o actualizado

• Sempre que possível, instale as mais recentes 
actualizações e "patches" ao seu sistema operativo

• Não instale um aplicativo cujo funcionamento ou 
origem desconheça

• Proteja as suas informações privadas online

• As "pen drives" são a forma mais comum de 
transmitir vírus - faça um "scan" sempre que o 
utilizar

• Não visite sites que levantem suspeitas e não aceite 
instalações provenientes de sites desconhecidos
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Pais sem preocupações
(Parents Carefree)

• O CMPC dispõe de um utilitário que permite 
monitorizar e controlar o pc do seu filho. Pode:
– Limitar, a determinadas alturas/horas, a utilização do 

PC/da Internet

– Monitorizar os programas, ficheiros e locais de rede que 
os seus filhos acederam

– Fazer capturas de imagens (screen-shots) das actividades 
deles

– Poder gerir, com confiança, a utilização que o seu filho 
fará do pc, definindo a utilização do software e da 
Internet
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Parents Carefree: 
definições de configuração

As definições de configuração disponíveis no 
PC permitem definir quando e a que tipo de 
conteúdos o aluno pode aceder.

Existem três tipos de políticas

– Configuração Escolar por Defeito
(Fica automaticamente activo na escola com o servidor da 

Gestão de Acesso)

– Configuração Parental Definida pela Escola

– Configuração Parental
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Definição do Acesso
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MagicDesktop
• Constitui outra forma de proporcionar um ambiente de 

utilização do PC mais seguro para as crianças

• Sistema de recompensa – ―Para jogar tens que estudar!‖

• Protege as crianças mais novas da complexidade do 
Windows

• Play & Learn – Um conjunto de 
aplicativos concebidos para as 

crianças aprenderem e se 

divertirem 

(Easy Write, Easy Paint, Game Pad, …)
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Regras de Ouro para os Pais
1. Tenha Cuidado na Escolha do Local para o 

Computador Familiar

2. Utilize Redes Sociais com orientações específicas 
para as Crianças

3. Passe ―tempo virtual online‖ com o seu filho

4. Ensine-lhe as regras e consequências — transmita 
os seus valores online.

5. Limite o tempo — mantenha os seus filhos 
ocupados, mas não só à frente do ecrã.

6. Fale com o seu filho acerca da web

7. Monitorize o Perfil e a Actividade Online dos seus 
filhos



A Intel e o respectivo logótipo são marcas ou marcas registadas da Intel Corporation ou das respectivas subsidiárias nos Estados Unidos e noutros países. 
*Outros nomes e marcas podem ser reivindicados como sendo propriedade de outros.

Intel®-Powered Classmate PC, Viagem da Descoberta

Dicas para Emails

• Nunca abra um Email cujo remetente não lhe seja conhecido.

• Verifique Sempre o Endereço do Remetente antes de abrir qualquer 
Email.

• Nunca Responda a algum Email Não Autorizado. 

• Nunca Clique num Link em Mails Desconhecidos, pois um Click num Link 
é o suficiente para piratear um Navegador da Web. 

• Faça Sempre um Scan ao Anexo mediante um Software que verifique se 
é de Fonte Fiável.

• Se possível, evite Reencaminhar e Responder, escrevendo um novo 
Email para prevenir que os Emails sejam disseminados através de 
reencaminhamentos. 

• De igual modo, não divulgue as suas Informações Pessoais na sua 
Assinatura Digital, ou seja, na secção no final de cada email de saída. 
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Mais dicas para Emails

• Ensine os seus filhos a:

– Proteger palavras-passe

– Proteger informações pessoais

– Nunca abrir e-mails ou anexos procedentes 
de desconhecidos

– Eliminar as mensagens em cadeia

Lembre-se de que um e-mail pode ser 
facilmente partilhado em grande escala
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Dicas para o Chat & 
Mensagens Instantâneas
• Riscos

– Os estranhos podem contactar os seus filhos
– É difícil monitorizar
– As crianças despendem muito tempo nesta actividade
– Os perfis pessoais são facilmente acedidos
– Problemas com os pares/na escola
– Ciber-"bullying"
– Spam

• Dicas
– Verifique os "nicks" (nomes de chat usados no ecrã) e o perfil, 

discutindo acerca das escolhas

– Saiba a palavra-passe do seu filho
– Utilize controlos parentais e outras configurações e 

preferências
– Mantenha-se envolvido e fale com outros pais
– Utilize com o seu filho a função de registo 
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Redes Sociais

• Riscos
– Estranhos

– Questões de privacidade, como por exemplo, a distribuição 
de fotos

– Riscos para a reputação

• Dicas
– Limite os blogs: Crie um blog com o seu filho adolescente, 

assegurando-se que não há qualquer informação online e 
discutindo o conteúdo do mesmo

– Recomende a não publicação de fotos, pois podem ser 
copiadas e utilizadas por qualquer pessoa

– Assegure-se que eles o vêem como mais um dos seus 
amigos
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Última Dica

O cérebro do seu filho continuará a ser 
o software mais importante!
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Recursos Recomendados

• www.netfamilynews.org
Serviço noticioso actual, de qualidade, e sem fins lucrativos, para 
notícias sobre tecnologia para as crianças. Baseado na premissa 
de que o acto de sermos pais de um modo informal e envolvido é 
essencial para a utilização construtiva da tecnologia e da Net por 
parte das crianças.

• www.pbs.org/parents/growingwithmedia
Fornece informações acerca de como os media ―podem formar o 
desenvolvimento do seu filho e o que pode fazer para ter um 
agregado familiar conhecedor dos media‖.

• www.safekids.com
Proporciona uma ―orientação para fazer com que a Internet e a 
Tecnologia sejam divertidas, seguras e produtivas‖.

• www.besafeonline.org
Conselhos e informações acerca da segurança na Internet para 
pais e professores, além de oportunidades para discutir problemas 
e compartilhar soluções. 

http://www.netfamilynews.org/
http://www.pbs.org/parents/growingwithmedia
http://www.safekids.com/
http://www.besafeonline.org/
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Recursos Recomendados

• www.getnetwise.org
GetNetWise é um serviço público criado por empresas da indústria da 
Internet e grupos de interesse público, com o objectivo de ―os 
utilizadores da Internet ficarem a "apenas um clique" dos recursos de 
que precisam para tomarem decisões informadas acerca da utilização 
da Internet por eles e pelas respectivas famílias‖.

• www.netsmartz.org
Criado pelo Centro Nacional para Crianças Desaparecidas & 
Exploradas e pelos Clubes de Meninos e Meninas da América, ―o 
Atelier NetSmartz é um recurso de segurança interactivo e pedagógico 
que serve para ensinar as crianças e os adolescentes a navegarem 
pela Internet com maior segurança‖.

• www.kids.us
kids.us é um domínio da Internet em que os ―sites afiliados são 
regularmente examinados e monitorizados‖ para que ―pais e filhos 
possam confiar que os sites irão proporcionar diversão online que seja 
divertida e apropriada‖.

http://www.getnetwise.org/
http://www.netsmartz.org/
http://www.kids.us/
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Recursos Recomendados

• www.commonsensemedia.org

Efectua análises dos media (TV, filme, música, Web sites, jogos 
e livros) que toda a família consegue entender, bem com dicas 
para os pais sobre como as famílias podem ―desfrutar os 
media de forma saudável‖. 

• www.imbee.com e www.clubpenguin.com são redes sociais 
criadas especificamente para as crianças.

• www.netmom.org

Dirigido pela autora das Páginas Amarelas da Net-mom, com 
Crianças e Famílias na Internet, um directório para toda a 
família consultar 3,500 dos melhores recursos existentes na 
Internet para crianças. Este site sugere outros sites para as 
crianças, com dicas de seguranças para os pais.

http://www.commonsensemedia.org/
http://www.imbee.com/
http://www.imbee.com/
http://www.clubpenguin.com/
http://www.netmom.org/
http://www.netmom.org/
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Motores de Pesquisa Seguros 
para Crianças

 Ask Jeeves for Kids http://www.ajkids.com/

 Yahooligans http://www.yahooligans.com/

 Lycos SafetyNet http://personal.lycos.com/safetynet/safetynet.asp

 OneKey http://www.onekey.com/live/index.htm

 Education World
http://www.education-world.com/

 Classroom Connect http://www2.classroom.net/searchus/

 Study Web http://www.studyweb.com/

 Kids Click http://sunsite.berkeley.edu/KidsClick!/

 Outros Motores de Pesquisa

 Utilize as configurações reguláveis no web site para limitar os resultados 

 Alguns podem ser personalizados, outros não

 Alta vista: permite

 AOL NetFind: não permite

 Se o motor de pesquisa não tiver opção de regulação, bloqueie-o !

http://www.ajkids.com/
http://www.yahooligans.com/
http://personal.lycos.com/safetynet/safetynet.asp
http://www.onekey.com/live/index.htm
http://www.education-world.com/
http://www2.classroom.net/searchus/
http://www.studyweb.com/
http://sunsite.berkeley.edu/KidsClick!/

